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RESUMO: Este trabalho é voltado para a andlise juridica e sociolégica do filme “The Circle”, que em sua narrativa aborda
tematicas importantes para a nova era digital, como a prote¢do de dados, o direito a privacidade e a alienacdo gerada pelas
plataformas interacionais em usudarios que carecem de senso critico. A partir da andlise comparativa com o livro 1984, escrito
por George Orwell se tem inicio o desenvolver da pesquisa que apresenta em seu corpo questdes como liquidez e
superficializagdo das relagdes sociais, os habitos dos usuarios nas plataformas digitais que consiste no compartilhamento de
informacdes e as problematicas que a pratica deste ato pode vir a causar, como a manipulag¢do de informagdes, que impacta
diretamente a estrutura organizacional ou politica de alguns Estados e estarrece a populacdo. Um dos principais objetivos deste
trabalho é propagar que a era digital é a nova realidade desta e das futuras geragdes e que assim como esta ferramenta
apresenta perigos, se mal utilizada, também impacta positivamente a vida das pessoas que através dela passam a possuir um
acesso mais democratico a diversos contetidos, sendo uma garantia prevista na lei de Marco Civil da Internet, que o acesso a
internet é um dos meios imprescindiveis para o devido exercicio da cidadania. A pelicula analisada também apresenta como
topico um debate sobre politica e participacdo popular sendo possivel antever que em diversos paises poucas pessoas
envolvem-se neste assunto, assim, propde a personagem principal a obrigatoriedade do voto a todas as pessoas, fator essencial
para que se reconheca a real expectativa do cidaddo funcionando este como seu poder-dever e principal instrumento de
transformacdo da sociedade.

Palavras-chave: Alienacao. Informacao. Lei Geral de Proteciao de Dados.

ABSTRACT: This work is focused on the legal and sociological analysis of the film "The Circle", which in its narrative addresses
important themes for the new digital age, such as data protection, the right to privacy and the alienation generated by
interactional platforms in users who they lack a critical sense. From the comparative analysis with the book 1984, written by
George Orwell, the development of the research begins, which presents in its body issues such as liquidity and superficialization
of social relations, the habits of users on digital platforms that consist in sharing information and problems that the practice of
this act may cause, such as the manipulation of information, which directly impacts the organizational or political structure of
some States and terrifies the population. One of the main objectives of this work is to propagate that the digital age is the new
reality of this and future generations and that just as this tool presents dangers, if misused, it also positively impacts the lives
of people who, through it, gain more access. democratic content, being a guarantee provided for in the Marco Civil da Internet
law, that access to the internet is one of the essential means for the proper exercise of citizenship. The analyzed film also
presents as a topic a debate on politics and popular participation, being possible to foresee that in several countries few people
are involved in this subject, thus, the main character proposes the mandatory vote to all people, an essential factor for
recognition the real expectation of the citizen, functioning as his power-duty and main instrument for transforming society.
Keywords: Alienation. Information. General Data Protection Law.

1 INTRODUCAO
A frase de George Orwell: “o Grande Irmao esta de olho em vocé”, de sua obra 1984 prevé como o avango

tecnoldgico seria importante em nossa sociedade. O avanco tecnoldgico das ultimas décadas é inegavel a



30

essencialidade da rede de computadores e de todos os aparatos por ela propiciados. Porém, além dos inimeros
fatores positivos também ha que se tratar de aspectos negativos que por vezes sdo ignorados.

Assim, tendo por base principal o artigo 5°, inciso X, da Constituicdo Federal de 1988 e o artigo 12, da
Declaragdo Universal dos Direitos Humanos, este trabalho tentara abordar de maneira concisa e elencando pontos
principais os aspectos negativos com os quais os cidadaos e usudrios do ambiente virtual devem se preocupar.
Partindo da abordagem sobre o que é alienagao de uma perspectiva filoso6fica, analisando comportamentos sociais,
questdes como o direito a privacidade na era digital e se estendendo até a necessidade da protecdo de dados.

E importante abordar que sendo o momento atual de constantes inovagdes, a informagio é uma peca
basilar na organizacdo da sociedade. Sendo até as relagdes interpessoais mais simples travadas por meio de redes
sociais, os dados dos usudrios de plataformas interacionais se tornou um elemento de extrema valia nos ultimos
tempos, tanto o é que por meio de um servigo de inteligéncia apurado ha na rede de internet o oferecimento de
servicos de forma personalizada para atender as necessidades dos usuarios de maneira individualizada, até a
maneira de disposicao das informagdes, tendo todo esse aparato a finalidade de sensibilizar o receptor das midias
interacionais.

A partir da distopia criada por George Orwell, no livro 1984, o presente trabalho também vem com o
intuito de apresentar reflexdes acerca da modulagdo comportamental, pois no contexto atual, além de fonte de
informagdo a rede tornou-se um instrumento imprescindivel até mesmo para a execucdo de trabalhos em
ambientes corporativos e, também, um meio do empregado ser um sujeito ativo nas transformagdes que ocorrem
no ambiente de trabalho.

A obra 1984 trabalha com a ideia de uma realidade opressora, em que o comportamento dos cidadaos é
monitorado por teletelas, que estdo localizadas em diversos lugares, e que possibilita ao “Grande Irmdo” ter
conhecimento e punir qualquer conduta que se desvie da instituida pelo partido. Sendo aqui possivel tragar uma
ténue analogia com a obra cinematografica “The Circle”, que ao contratar um empregado objetiva além da
produtividade exigida, modular seus comportamentos intrinsecos a partir da dindmica da empresa.

Assim como o “Grande Irmao”, que tudo vé, a plataforma criada no longa metragem também apresenta a
mesma finalidade determinando o comportamento dos personagens e seus pensamentos, porém diferente do livro
em que o comportamento é monitorado pelo partido, no longa os olhos condenatérios sdo dos préprios
interlocutores da plataforma, surgindo entdo o presente questionamento: as pessoas ao tomarem consciéncia de
que estdo sendo monitoradas se comportam melhor por medo de serem repreendidas?

No livro 1984 os personagens participam do minuto do ddio de maneira involuntaria, assim o é com os
personagens da obra cinematografica que também se insurgem contra aqueles que nio vivem de acordo com os
preceitos instituidos pela plataforma interacional, a exemplo do amigo da personagem “Mae” que é vitima de um
acidente automobilistico ocasionado pelo fato de ndo querer se expor a midia social.

A perda de privacidade prevista por George Orwell ja no ano de 1948, tornou-se realidade antes mesmo
do centenario da obra, no momento atual é comum observar a perda de lagos familiares e rela¢des sociais cada vez
mais fluidas.

Na obra de George Orwell seu personagem principal mantém um didrio em que realiza reflexdes sobre a
sociedade em que vive e em que discute um dos lemas implantados pelo partido que afirma que “Liberdade é
escravidao”. Porém, diferentemente do desfecho desta primorosa obra literaria, “Mae”, a personagem do filme

“The Circle” decide utilizar a plataforma criada nio para se sujeitar aos seus principios, mas para modificar a
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sociedade que habita e fazer com que a era digital seja um instrumento apto a melhorar a realidade atualmente
estabelecida.

Sendo, portanto, o intuito da obra cinematografica atentar para o fato de que a era digital é a realidade
desta e das futuras geragoes, e como uma ferramenta poderosa cabe aos seus usuarios e interlocutores utiliza-la
para promover avangos positivos na histéria da humanidade.

Desta maneira, iremos trabalhar tais questdes por meio do contexto geral do filme “The Circle” com a
realidade social contemporanea, o poder da informacao, a tecnologia, a alienacdo social, o direito a privacidade no

ambiente digital e finalizaremos abordando o exercicio da cidadania e o ambiente virtual.

2 0 CONTEXTO GERAL DO FILME “THE CIRCLE”

“The Circle” é um filme estadunidense do ano de 2017, do género ficgao cientifica/drama que foi dirigido
por James Ponsoldt e baseado no livro homénimo do escritor norte americano Dave Eggers. A obra cinematografica
se desenvolve em uma sociedade futuristica e conta a histéria da jovem Mae Holland, que passou a trabalhar na
empresa de internet intitulada como a mais poderosa do planeta: O Circulo. Essa empresa tem por objetivo
otimizar a vida de todos os seus usuarios e para tanto conecta todas as midias sociais entdo existentes, como o e-
mail e acesso a dados pessoais destes em uma Unica plataforma. (Adoro Cinema, 2017, s.p.).

Apds o entusiasmo inicial da contratacdo, Mae passa a ocupar um espago importante na empresa, ela é
uma das primeiras funcionarias a experimentar um novo projeto: a transparéncia absoluta. Assim, passa a ter seus
habitos e condutas cotidianas monitoradas por todos os usuarios ao redor do mundo, é nesse decorrer que sio
iniciadas as abordagens sobre importantes problematicas como, a privacidade na era digital, democracia e politica
e limitagdes ao conhecimento humano. (Nitro, 2017, s.p.).

Transcorrido o enredo do filme pautarei sobre a sociedade contemporanea e a informacao.

3 A SOCIEDADE E A INFORMACAO

No contexto atual da sociedade contemporanea, a informacdo é peca basilar de todas as relagoes
interpessoais, diante desse fato é imprescindivel estar preparado para compreender e se habituar com a
velocidade das transformacdes que ocorrem na vida em sociedade. A informacao nesta era se tornou o principio
de inovacoes, transformacoes e desenvolvimento social, nessa dinamica, é surpreendente perceber o quanto a vida
da geracdo “y” e “z” estd pautada nesse circulo. (Meyer, 2019, s.p.).

E possivel vislumbrar os impactos da informagdo nio somente a receber uma noticia, mas também, nas
relacdes de estudo e trabalho, na maneira que a populagdo consome bens e servicos e em suas atividades habituais
mais simples, como por exemplo, realizar uma transferéncia bancaria pelo aparelho celular.

A informacgdo ndo subsiste nesse mundo por si sé, sdo intrinsecos a ela a tecnologia e a capacidade de
inovar, diante desses fatores é que ocorre a chamada globalizacio, que se da de forma tdo natural, que para alguns
chega a passar despercebida.

A Organizagdo das Nagdes Unidas atualmente informa que, em uma escala global, quase quatro bilhdes de
pessoas utilizam os servicos de internet, o que significa dizer que mais da metade da populagdo mundial esta

conectada. (PORTAL G1, 2018, s.p.).
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Diante desse dado é importante ressaltar um habito comum a toda populagio, que é exaurir boa parte do
dia acompanhando de forma instantanea tudo o que esta ocorrendo e quem nio se adequa a esse ritmo torna-se
um ser fora do contexto social instituido.

Apoés teceremos comentarios a respeito da alienacgdo social.

4 A ALIENACAO SOCIAL

A palavra alienag¢do comporta significados que abrangem vdrias areas do conhecimento, conforme o
Dicionario Aurélio, alienagao significa:

1. Ato ou efeito de alienar(-se). 2. Cessdo de bens. 3. Enlevo, arrebatamento. 4. falta de consciéncia dos problemas
politicos e sociais. 5. Psiq. Afastamento da sociedade; sensagdo de marginalidade”. (FERREIRA, 2001, s.p).

De um ponto de vista socioldgico, alienagdo comporta a definicdo de “algo que vem de outra pessoa”. Nessa
linha o filésofo Karl Marx, foi um grande estudioso e entrelagou a sua pesquisa sobre o tema com o surgimento de
outro fendmeno social, a chamada ideologia, que é o pensamento instituido pela classe dominante, que passa a ser
incorporado pelas demais classes sociais. (CHAUI, 2000, s.p.).

E possivel falar que na sociedade existem trés formas de alienagio: a social, econdmica e a intelectual.

Na alienacdo social, o homem, agente social que é, ndo se reconhece como o produtor das institui¢des
sociais e pode vir a adotar dois tipos de comportamentos: ou aceita positivamente todas as institui¢des sociais,
seja por acreditar que aquilo é natural, divino ou racional ou se rebela de forma individual, e julga poder mais do
que arealidade o oferece. Marilena Chauf afirma que: “Nos dois casos, a sociedade é o outro (alienus), algo externo
a nos, separado de nés, diferente de nés e com poder total ou nenhum poder sobre nés”. (CHAUI, 2000, s.p.).

A alienagdo econdmica, na qual a classe produtora nio se reconhece como tal, nem reconhece os objetos
que foram produzidos por sua atividade laborativa. Essa espécie de alienacdo também segue uma linha duplice de
pensamento. Na primeira linha de pensamento a classe trabalhadora vende seu trabalho aos detentores do capital,
sendo tratada como uma mercadoria. Aqui o homem economicamente alienado nio percebe que sua humanidade
foi reduzida “a condigio de coisas que produzem coisas”. (CHAUI, 2000, s.p.).

Ja a segunda linha de pensamento da alienagdo econémica aborda a problematica do objeto, fruto do
trabalho social do homem enquanto classe social trabalhadora, onde a mercadoria produzida néo é vista como o
produto do trabalho classista, mas como um bem em si e por si mesma, aqui a mercadoria é um outro, pois o preco
dela é mais elevado que o preco do trabalhador enquanto integrante de uma classe social, ou seja, o preco do
trabalhador é o seu salario e os bens por ele produzidos sdo mais elevados que sua atividade laborativa. Aqui a
ideologia da classe dominante estabelecida é que o trabalhador tenha orgulho de produzir aquela manufatura e
que se contente com a impossibilidade de possui-la. (CHAUI, 2000, s.p.).

A alienacio intelectual, terceira e dltima forma de alienacdo existente na sociedade moderna, explana
sobre a separacdo entre o trabalho material, produtor de mercadoria e o intelectual, responsavel pelo
conhecimento. A divisdo ocorre em razdo da ideologia instituida levar a crer que o trabalho material ndo necessita
de conhecimentos, mas apenas de técnicas manuais. Fato que remete ao sistema de producgio taylorista e fordista,
sistema em que a classe de trabalhadores tem suas habilidades reduzidas a um trabalho repetitivo e alienado.

(CHAUI, 2000, s.p.).
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Depreende-se desse apanhado que a ideologia instituida pela classe dominante advém exatamente das
trés formas de alienacgdo social, e que esta é a principal causa de fortalecimento e perpasse daquela.

A partir do acima explanado o filme “The circle” nos langa questionamentos importantes acerca da
dindmica moderna, que no presente momento podem ser traduzidos em uma tnica questio: como a tecnologia, as
midias sociais e seus aparatos influenciam o homem social e sdo capazes de promover mudancas comportamentais
em grau intenso?

O filme traz em sua bagagem a reproducao de uma onda de habitos comportamentais que sdo naturais aos
integrantes das midias sociais, que é “compartilhar”. Essa palavra além de compor o slogan empresarial da
empresa do longa, concede sentido a vida dos integrantes da equipe, que ao aceitarem trabalhar para o sistema
adotam os habitos por ele interpostos, assim, a narrativa do filme se desenvolve a partir dos lemas “compartilhar
é se importar” e “porque saber tudo é melhor”.

A primeira esteira de habitos traz problematicas bastante importantes, quais sejam, o grande fluxo de
informacoes que esta a disposicdo do ser social que utiliza a rede de informagdes, pois ha inexisténcia de filtros e
a segunda esteira é a manipula¢do do comportamento dos usudrios por parte da elite dominante e a consequente
involucao da inteligéncia humana.

No mundo informatizado, caracterizado principalmente pelo recebimento incessante de informacdes,
depreende-se que a informagao é o principal meio de transformacao de uma sociedade e de seus individuos. Dessa
maneira, quanto mais informagdes veridicas estiverem ao alcance dos individuos sociais, maiores serdo suas
possibilidades em distinguir o que é ou ndo manipulado, lapidando um entendimento pessoal sobre a dinamica do
mundo que o cerca, sendo a principal consequéncia desse aparato mundial, a capacidade de ser um agente social
e conseguir alterar positivamente a sociedade em que vive.

Desta feita, seguiremos para mencionar o papel da tecnologia, da informacdo e a alienagao social.

5 A TECNOLOGIA, A INFORMACAO E A ALIENAGCAO

No mundo globalizado é infindavel as praticidades proporcionadas a populacido através das inovacgdes
tecnoldgicas, a possibilidade de utilizacdo de recursos interessantes para aprimorar uma aula, ajudando assim a
didatica do preceptor, a possibilidade de através de aparelhos inovadores identificar doengas em uma velocidade
nunca antes imaginada, a transferéncia do trabalho manufaturado pelo maquinofaturado, sido exemplos de
beneficios oferecidos pela tecnologia que simplificam os afazeres do homem. (Portal da educagao, 2019, s.p.).

A tecnologia além de proporcionar indmeras facilidades, também proporciona através do sistema de
computadores e smartphones, a utilizacdo intensiva das redes sociais, que sdo plataformas interacionais
programadas para serem consumidas de forma rapida, mas que consomem boa parte do tempo de navegacio na
rede. De acordo com os dados do relatério “2018 Global Digital”, da We are Social e da Hootsuit, a populagao
brasileira despende, em média, mais de 9 (nove) horas do dia navegando na internet e dentre essas, consome cerca
de 3h30min nas redes sociais. (Luca, 2018, s.p.).

Essa alta conexdo as midias sociais vém influenciando atitudes comportamentais e a capacidade cognitiva
da populagio. E exemplo do impacto negativo da internet e das midias sociais as intimeras discussoes
interminaveis, agressivas e muitas vezes intteis, em que as pessoas se deixam envolver. Pessoas que perseguem e

ameacam umas as outras. A modula¢ido do comportamento de seus usuarios. A inundac¢io de noticias falsas que se



34

perpetuam massivamente. Sendo mais um problema critico ocasionado pelo uso desmedido da tecnologia o fato
de, por exemplo, 28% (vinte e oito por cento) das criangas inglesas que frequentam a pré-escola, ndo possuirem a
habilidade de se comunicar através de frases completas, no nivel considerado normal para essa idade, sendo
apontada como causa pelos educadores o tempo de exposicdo a TVs, tablets e smartphones, a que essas criangas
sdo submetidas. (SZKLARZ; GARATTON], 2018, s.p.).

Seguindo essa mesma perspectiva de raciocinio, pesquisa recente realizada por cientistas canadenses,
encontrou uma correlacdo entre o uso de eletronicos - tablets, smartphones, videogames e TVs - e a e a inteligéncia
das criangas. Embora o efeito do abuso das telas entre crian¢as seja um novo e controverso ramo de estudo, as
primeiras coletas de dados mostram sinais de alerta, concluindo os pesquisadores da Universidade de Ottawa que:
“Mais de duas horas de tempo recreativo com telas estdo associadas a um pior desenvolvimento cognitivo em
criangas”. A partir desta andlise os cientistas recomendam que pediatras, pais, educadores e politicos promovam
uma limitagao do tempo de tela recreativa e deem prioridade na fase da infancia e adolescéncia a rotinas de sono
saudaveis. (SALAS, 2018, s.p.).

No Brasil, segundo andlise de pesquisa realizada pela revista Crescer, 47% (quarenta e sete por cento) das
criancas entre 0 e 8 anos, gastam mais de 03 (trés) horas em frente algum tipo de tela, indo dos aparelhos
televisores até smartphones. (SALAS, 2018, s.p.).

Um outro problema ocasionado pelo avango tecnolégico e seus desdobramentos, e que afeta diretamente
a pisque de cada individuo, é a liquidez das relacdes sociais. Essa liquidez se traduz no pensamento do fil6sofo
Zygmut Bauman sobre a “modernidade liquida”, momento atual, em que as relagdes humanas sio liquefeitas, ou
seja, asrelacoes afetivas sio momentaneas, voliveis e terminam por se tornarem superficiais. Nio ha a prevaléncia
do contato pessoal, mas ha o fortalecimento de relagdes interpessoais e das chamadas conexdes, podendo esses
lagos estabelecidos serem desfeitos na mesma velocidade em que foram instituidos. (Guia do estudante, 2019, s.p.).

Realizadas essas observag¢des entraremos no campo do direito a privacidade no ambiente digital.

6 0 DIREITO A PRIVACIDADE NO AMBIENTE DIGITAL

No enredo, a todo instante os sécios fundadores da empresa “The Circle” buscam transparéncia absoluta
por parte dos seus usuarios, sendo discutido em seu desenvolver que os individuos se comportam melhor a medida
que sabem que estdo sendo observados. Surge entdo na empresa uma plataforma nomeada de transparéncia
absoluta, em que os usudrios transmitem todo o transcorrer do seu dia a dia. Dai decorre a problematica, que
advém do habito da auséncia de privacidade, traco que se tornou caracteristica distintiva desta para as geracoes
antepassadas, pois ha, quase que de forma intrinseca a cada usudrio, a necessidade aguda em compartilhar todas
as experiéncias do dia para outras pessoas.

O direito a privacidade no Estado brasileiro foi instituido pela Constituicdo Federal de 1988, em seu artigo
5°, inciso X. No direito internacional, a protegio a esse direto esta prevista na Declaracdo Universal dos Direitos
Humanos em seu artigo 12:

Art. 52 Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

()

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indeniza¢do
pelo dano material ou moral decorrente de sua violagio; (BRASIL, 1988, s.p.).
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Art. 12. Ninguém sera sujeito a interferéncias em sua vida privada, em sua familia, em seu lar ou em sua
correspondéncia, nem a ataques a sua honra e reputac¢do. Todo ser humano tem direito a protegio da lei contra tais
interferéncias ou ataques. (ORGANIZACAO DAS NACOES UNIDAS, 1948, s.p.).

Embora consagrado como uma garantia fundamental, o direito a privacidade nio é absoluto ele pode vir
a conflitar com outro direito e nesse caso é necessario a realizagdo de uma ponderacao, baseada na razoabilidade
e com fundamento na andlise do caso concreto, pois segundo entendimento do Supremo Tribunal Federal e da
doutrina constitucionalista ndo existem direitos absolutos, ha sim uma relacdo de proporcionalidade sobre qual
deles prevalecera sobre determinado fato social.

A privacidade é um meio essencial para o desenvolvimento de valores pessoais e sociais. E uma forma de
limitar o acesso irrestrito a dados pessoais, comunicacées, lugares, imagem e relacées afetivas. E o direito que tem
o ser o ser humano de preservar a sua vivéncia do conhecimento de terceiros, evitando assim interferéncias
estranhas a sua vontade. No entanto, como mencionado alhures, ndo é um direito absoluto podera vir a ser
limitado, é exemplo os casos em que as autoridades prisionais realizam investiga¢cdes para apuragdo de crimes.

No entanto, com o surgimento das novas tecnologias desde o final do século XX, o direito a privacidade
nas redes sociais vem adquirindo uma forma abstrata, sendo até mesmo banalizado por parte das midias, pois para
ser um usudrio de alguma plataforma interacional é necessario permitir o acesso a certos dados pessoais, como
nome completo, nimero do Cadastro de Pessoas Fisicas - CPF - em alguns casos a localizagdo em que o usudrio
reside ou o nimero do telefone celular.

Um dos pontos criticos do filme a respeito desse tema ocorre no momento em que é possivel a
identificacdo do fendmeno nomeado de “paradoxo da privacidade”, em que ao mesmo tempo em que os internautas
anseiam por maior seguranca de seus dados, sio os mesmos atores, vitimas em potencial, que compartilham
informagdes pessoais de forma indiscriminada. (Silva, 2010, s.p.).

O direito a privacidade do individuo deve ser mantido e resguardado dos acessos nao permitidos ou
exacerbados do mundo tecnoldgico, cabendo exclusivamente a cada ser social escolher o que terceiros conhecem
de sua vida privada, porém é importante atentar para a conscientizacdo sobre o que se expde, pois no contexto das
midias sociais ndo ha uma limitacdo de onde se termina o direito publico e se inicia o privado, assim, mesmo a
internet exercendo um amplo poder sobre a sociedade atual, é necessario que sua utilizacdo seja realizada de
forma segura de maneira a ndo por em risco a privacidade de quem a utiliza, tendo por objetivo evitar
consequéncias irreparaveis. (Silva, 2010, s.p.).

Nesse diapasdo buscando reafirmar o direito a privacidade, previsto na Declaracdo Universal de Direitos
Humanos, o Brasil propos conjuntamente com a Alemanha, resolucao a Assembleia-Geral das Nagdes Unidas para
promover o direito a privacidade na era digital, solidificando o entendimento de que mesmo garantindo a
liberdade de expressao nas midias, hd também que preponderar pelo respeito aos direitos humanos na realidade
virtual. (O Globo, 2013, s.p.).

Assim, objetivando proteger a privacidade de informacdes que sao disponibilizadas pelos usuarios, como
publicacdes pessoais ou compartilhadas, surge entio na legislagio brasileira no ano de 2014 a primeira norma
criada especificamente para assegurar a privacidade das informacgdes das pessoas que utilizam a rede de internet,
é a Lei Federal n° 12.965 de 2014, conhecida como a Lei do Marco Civil da Internet. (Brasil, 2014, s.p.).

Anteriormente a ela no estado brasileiro nio existiam leis que assegurassem a protecio a informacgdes na

internet, mas existiam leis auténomas, como por exemplo a Lei Federal n.° 12.735 de 2012, conhecida como Lei
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Azeredo, a Lei Federal n.° 12.737 de 2012, conhecida como Lei Carolina Dieckmann e o Decreto n.° 7.962 de 2013,
que regulamenta o comércio eletronico. (Brasil, 2012, s.p.). (Brasil, 2013, s.p.).

A Lei do Marco Civil da Internet foi promulgada em 23 de abril de 2014 e tem como principio fundamental
o direito a privacidade, disciplinado nos incisos de seu artigo 3°, a garantia a liberdade de expressdo, a prote¢io a
privacidade, prote¢do aos dados pessoais, responsabilizacdo dos agentes de acordo com suas atividades e outras
protecdes, além de outros principios. Encontrando-se em seus artigos 7° e 8° a ampla garantia de protecdo ao
direito a privacidade. (Brasil, 2014, s.p.).

O artigo 7° da mencionada lei é importante ndo somente por assegurar ao individuo a inviolabilidade da
vida privada, também por expressar que o acesso a internet se faz essencial ao exercicio da cidadania.

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo pelo dano material ou moral decorrente
de sua violagao;

I - inviolabilidade e sigilo do fluxo de suas comunicag¢des pela internet, salvo por ordem judicial, na forma da lei;

III - inviolabilidade e sigilo de suas comunica¢des privadas armazenadas, salvo por ordem judicial; (BRASIL, 2014,
s.p.)-

Ja o artigo 10 da presente lei normatiza a respeito das comunicag¢des privadas e esclarece que, por exemplo
os dados do e-mail do usudrio apenas poderao ser violados em investigacdes criminais, ou seja, mediante ordem
judicial. (Brasil, 2014, s.p.).

A Lei do Marco Civil da Internet além de instituir direitos também institui deveres, e estabelece a proibi¢ao
em divulgar a vida privada de outros internautas, compartilhar mensagens, imagens e videos de carater ofensivo
e prega também o dever de respeitar direitos autorais. (Brasil, 2014, s.p.).

Outro importante marco para a regulamentacdo de direitos no ambiente virtual, é a mais nova lei
promulgada em 13 de agosto de 2018. A Lei Geral de Prote¢ao de dados, Lei Federal n.° 13.709/2018, que passara
a vigorar em todo territorio nacional a partir de fevereiro de 2020. A Lei Geral de Protecdo de Dados altera a Lei
do Marco Civil da Internet, porém integra o Brasil no rol de Estados que sdo competentes para proteger a
privacidade e o uso de dados de usuarios nas redes sociais. (Somadossi, 2019, s.p.).

O artigo 3° da regulamentacdo enuncia que a Lei Geral de Protecdo de Dados se aplica a “operagdo de
tratamento realizada por uma pessoa natural ou por uma pessoa juridica de direito publico ou privado [...]".
(BRASIL, 2018, s.p.). Tratamento de dados pessoais diz respeito a operac¢des que sdo realizadas com dados
pessoais, ou seja, é desenvolver alguma atividade sobre os dados pessoais de outrem, sdo exemplos de operacoes
realizadas com o tratamento de dados: gestdo de pessoal e de folhas de pagamentos; acesso a uma base de dados
que contenha dados pessoais, gravacdo de videos, entre outras atividades.

O artigo 5°, da Lei Federal n.2 13.709/2018, define o que é considerado como dado pessoal para os fins da
lei em epigrafe, assim o é a “informacio relacionada a pessoa natural identificada ou identificavel”. (BRASIL, 2018,
s.p.), é exemplo nome completo, nimero do cadastro fisico de pessoas, profissdo. Define ainda o que é dado pessoal
sensivel “dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de carater religioso, filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural”. (BRASIL, 2018, s.p.).

A Lei Geral de Protecdo de Dados se aplica nas operagdes em que ha o tratamento de dados pessoais, seja
essa operacdo realizada por pessoa natural ou juridica de direito publico ou privado, é excecao a aplicacdo dessa
lei as hipoteses de tratamento de dados pessoais que sdo realizados por pessoa natural para finalidade particular

e ndo econdmica, os com finalidade jornalistica, artistica ou académica e para fins exclusivos de seguranga publica,
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defesa nacional, de seguranga Estatal e as atividades de investigacdo e repressao de infragdes penais. (Brasil, 2018,
s.p.).

Para que o tratamento de dados pessoais seja realizado é imprescindivel o fornecimento de consentimento
pelo titular dos dados. O consentimento devera obedecer as regras basicas instituidas pela normatividade do
direito civil, ou seja, uma manifestacao livre, informada e inequivoca, onde o titular concorde que o tratamento de
seus dados pessoais seja realizado para um fim especifico. Assim, é vedado o tratamento se a autoriza¢do for
obtida por meio de vicio de consentimento.

Dessa maneira, segundo o artigo 8° caput, da Lei Federal n.2 13.709/2014, observa-se que o
consentimento devera ou ser fornecido de forma escrita ou por outro meio que demonstre de forma inequivoca a
vontade do titular dos dados. (Brasil, 2014, s.p.).

Sendo o consentimento manifestado de forma escrita, a cldusula de autorizagdo devera ser destacada das
demais clausulas do contrato. Insta salientar que o consentimento expedido é especifico, dessa maneira, terd por
fim ser o reflexo de finalidades determinadas. Assim, ndo sdo permitidas autoriza¢des genéricas para o tratamento
de dados pessoais, que existindo sera considerada nula.

Desta forma, sendo concedido o consentimento pelo titular das informagdes, ndo poderdo ocorrer
mudancas na finalidade para o tratamento de dados. Caso ocorra a alteragdo na finalidade e esta ndo se
compatibilize com o consentimento inicial, devera o controlador - que é a pessoa natural ou juridica, de direito
publico ou privado - informar de forma prévia ao titular dos dados sobre as mudancas ocorridas e tera o titular
dos dados a autonomia de revogar ou ndo o consentimento. Isto posto, podera o consentimento ser revogado a
qualquer tempo através de manifestacio expressa do titular.

Além das problemadticas acima evidenciadas a Lei Geral de Prote¢do de Dados abrange outros quesitos
importantes, como o tratamento de dados pessoais de criancgas e adolescentes, que deverio ser realizados em seu
melhor interesse.

Obedecendo a regra instituida pela legislacdo o tratamento de dados dos menores devera ser realizado
apenas com o consentimento especifico e em destaque concedido por pelo menos um dos genitores ou pelo
responsavel legal.

De forma excepcional a regra, podera ser realizada a coleta de dados pessoais de criangas sem o
consentimento, quando esta acdo for necessaria para contatar os pais ou o responsavel legal, sendo os dados
utilizados uma tinica vez e sem armazenamento. E importante salientar que em nenhuma hipétese os dados dos
menores poderdo ser repassados a terceiro sem o consentimento dos pais ou responsaveis legais.

O artigo 15, da referida lei, especialmente no que tange aos seus incisos, o término do tratamento de dados

pessoais ocorrera apos:

[ - verificacdo de que a finalidade foi alcangada ou de que os dados deixaram de ser necessarios ou pertinentes ao
alcance da finalidade especifica almejada;

II - fim do periodo de tratamento;

[II - comunicagdo do titular, inclusive no exercicio de seu direito de revogacdo do consentimento conforme disposto
no § 52 do art. 82 desta Lei, resguardado o interesse publico; ou

[V - determinacdo da autoridade nacional, quando houver violacido ao disposto nesta Lei. (BRASIL, 2018, s.p.).

E importante particularizar que o término do tratamento de dados pessoais sera precedido por sua
eliminagdo, obedecendo os limites técnicos das atividades. Havera possibilidade de conservagiao dos dados para
obedecer a finalidades especificas, como o cumprimento de obrigacio legal ou regulatdria, estudo por drgao de

pesquisa - como por exemplo o IBGE - garantindo sempre que possivel a anonimizacdo dos dados pessoais,
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transferéncia a terceiros - respeitando acima de tudo os requisitos de tratamento de dados - e para uso exclusivo
do controlador, sendo vedado o acesso por terceiro e com a devida anonimiza¢do dos dados. (Comissdo Européia,
2019, s.p.).

Tendo como objetivo promover maiores protecdes aos usuarios brasileiros e estrangeiros residentes no
pais, e fazendo jus as raizes do direito positivado e legislado instituidos pelo civil law, a legislacdo brasileira
pretende ampliar a protecao conferida aos dados pessoais disponiveis em meios digitais, mediante a Projeto de
Emenda a Constitucional n.2 17/2019, que atualmente foi remetida a Camara dos Deputados, para aprovagdo do
texto que busca consolidar essa protecdo ao usuario como direito e garantia fundamental do cidaddo. Assim, em
sua ementa, pretende acrescentar inciso XII-A, ao artigo 5°, e o inciso XXX, ao artigo 22, ambos da Constituicdo
Federal de 1988, incluindo a protecdo de dados pessoais entre os direitos fundamentais do homem e fixando como
competéncia privativa da Unido a capacidade para legislar sobre a matéria. (Brasil; CAmara dos Deputados, 2019,
s.p.).

A senadora Simone Tebet esclarece que:

Constitucionalizar a questdo significa o Estado dizer que reconhece a importancia do tema, classificando esse direito
a protecdo de dados como fundamental. Ou seja, o Estado, a sociedade, o cidaddo, podem ter direito, como regra geral,
ao conhecimento do outro, desde que haja realmente necessidade. Do contrario, é preciso preservar ao maximo a
intimidade e a privacidade dos dados. (BRASIL; CAMARA DOS DEPUTADOS, 2019, s.p.).

Tratar como direito fundamental a protecdo a dados disponiveis no ambiente digital é um meio efetivo de
se garantir a individualidade a cada identidade, é necessario assegurar direitos e garantias que vem sendo
flexibilizados com a era digital e garantir além da seguranca pessoal a seguranca juridica as pessoas que navegam
na internet.

Continuaremos este estudo abordando o exercicio da cidadania no ambiente virtual.

7 0 EXERCICIO DA CIDADANIA E O AMBIENTE VIRTUAL

Apresentada a importancia em proteger direitos fundamentais a personalidade humana, chega-se agora
ao climax do filme “The Circle”, que é o momento de uma reunido corporativa em que os personagens passam a
discutir sobre avangos na plataforma que nomeia o longa e sobre o exercicio da cidadania por meio do voto, a
discussdo dessa cena se torna importante, pois a personagem principal propde a obrigatoriedade do voto para
todos os cidaddos e que ele seja realizado por meio da plataforma, pois seria mais facil realizar a apuracdo dos
votos e defende a ideia de que somente por meio do voto de todos os cidadaos seria possivel existir a verdadeira
cidadania.

O voto é um dos meios mais importantes que um cidadao tem de exercer sua cidadania e transformar a
sociedade em que vive, ele é uma ferramenta amplamente dependente da educacio dos cidadaos, pois a cultura de
participacdo que se manifesta durante o periodo eleitoral e as mudangas sociais que dela sdo provenientes afetam
diretamente os direitos sociais de todos os cidadaos, por isso se deve construir por meio da educagio a convicgio
de cada eleitor, sendo a escola o principal agente social da constituicio desse pensamento, sendo a educagdo
voltada para a cidadania ndo apenas uma utopia visualizada em livros mas a realidade de toda uma populacgio.

E aqui que entra em agéio, em conjunto com uma ideia critica previamente constituida, os meios digitais
como ferramentas de exercicio para a cidadania, como destacado no artigo 7°, caput, da Lei 12.965/2014, que

enuncia que o acesso a internet se faz imprescindivel ao exercicio da cidadania. (Brasil, 2014, s.p.).
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Cidadania é um termo que remete o interlocutor a cultura grega e romana, a palavra possui suas raizes no
latim civitas que significa "cidade" e tem a intencdo de abordar e transmitir a relacdo de pertencimento entre o
individuo e sua cidade. (CAMARGO, 2019, s.p.).

Na cultura grega apenas os nascidos em solo grego poderiam ser considerados cidaddos, porém mesmo
existindo essa limitagcdo para o exercicio da cidadania essa sociedade tornou-se a precursora do modelo de
organizacdo politica atual, pois os gregos:

Criaram o espago politico ou espago publico - a assembleia grega -, no qual os que possuem direitos iguais de
cidadania discutem suas opinides, defendem seus interesses, deliberam em conjunto e decidem por meio do voto,
podendo, também pelo voto, revogar uma decisdo tomada. E esse o coragdo da invengao politica. (CHAUIL, 2000, p.485).

Para o soci6logo britanico T. H. Marshall a cidadania se efetiva quando ha o pleno usufruto dos direitos
civis, politicos e sociais. (Camargo, 2019, s.p.). A partir da adequagdo dos costumes gregos a modernidade e a
capacidade de ser sujeito passivel de direitos e obrigagées em um Estado, é que se torna possivel visualizar o que
é cidadania, sendo ela o caminho que leva a construgio e lapidacdo de uma sociedade melhor para todos os
individuos.

A internet € um ambiente dindmico, pois além de ser um instrumento que fomenta a conexao de diversas
pessoas também é um meio que pode alterar significativamente a realidade de uma sociedade, pois é uma
ferramenta habitada acima de tudo por cidadaos comuns. Por ser detentora dessa caracteristica ela gerou a
possibilidade de o cidaddo ter acesso a conhecimento das mais diversas formas e concedeu espaco para que este
cidadao/usuario manifeste pensamentos, opinides, descontentamentos e contribui¢cdes, sendo exemplo na
realidade brasileira a plataforma digital criada pelo Senado Federal voltada para projetos de leis que sao
provenientes da iniciativa popular, visando assim, que os cidaddos tenham um maior engajamento na politica
legislativa do pais. Essas possibilidades de manifestacdo garantem a internet a caracteristica de ser uma das
principais midias responsaveis por promover a democracia e elaboracdo de politicas publicas que venham a se
tornar eficazes.

O grande problema que vem ocorrendo com o uso massivo das ferramentas da rede de internet, e que
repercute diretamente no sistema politico de um pais, é a disseminacido de noticias falsas que sdo tidas pela
populacdo como verdadeiras por saberem envolver o receptor da mensagem por meio de artificios emotivos.

Mais conhecida pelo termo inglés “fake news”, esse fendmeno ultrapassa geragdes, mas se tornou mais
recorrente nas redes principalmente no decurso do ano de 2016, no periodo de elei¢des norte-americana. Por ser
o ambiente virtual um local em que é comum e de praxe se compartilhar informagdes de forma instantanea, a
veiculacdo dessas noticias se torna um contetido viral, pois seguindo o conceito de pdés-verdade os individuos de
uma sociedade tendem a acreditar na informag¢do que mais convém a suas crencas e direcionamentos morais
terminando, assim, por descartar toda a informacio contraria a que lhe agrada.

Os reflexos desse fenomeno sdo incontaveis, pois pela manipulacdo de noticias e informacdes se
compromete os fatos que realmente ocorrem no seio da sociedade tornando o homem social ndo um agente
produtor de mudangas, mas um ser alienado mero expectador da ocorréncia dos fatos.

A producdo de noticias manipuladas com fatos inveridicos nos remete a problematica abordada no livro
1984, de autoria de George Orwell, em que as noticias veiculadas nos jornais sdo manipuladas pelo partido do “Big
Brother” ou “Grande Irmdo”, em que se apresenta uma realidade divergente da que se existe e que para manter o

poder e impedir pensamentos subversivos ou interpretacdes que contrariem a do partido, cria-se a “Novafala”,
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que é uma lingua limitada, que faz uso de poucas palavras e que em conjunto com a opressio mental é o meio
utilizado pelo governo dominante para se manter e nunca abandonar a posicdo de dominacao.

A facil proliferacdo de fake news é um grave problema, pois evidencia um cenario em que a educagio nio
é prioridade e, portanto, cheio de falhas. Tratando-se dessa maneira de um problema estrutural, pois em uma
sociedade em que o investimento educacional ndo é prioridade e ndo ha estimulo ao questionamento, o cidadao se
torna incapaz de distinguir uma noticia falsa de uma veridica, caracterizando o cidaddo como um ser
educacionalmente irracional e passivel do comportamento de manada. As consequéncias desse comportamento
gerado pela veiculagdo de noticias falsas sdo amplas e podem repercutir em incontaveis esferas da vida social,
tanto em situagdes de saude publica, como exemplo nacional o ano de 2018 em que foram veiculadas noticias
pedindo aos pais que ndo vacinassem suas criangas, pois a rea¢do a vacina resultaria em morte. Onde, diante da
repercussdo da noticia foi necessaria uma campanha de vacinacdo mais intensa que em outros anos, até a
influéncia direta no processo eleitoral norte americano, ocasionadas por veiculacdes de noticias sensacionalistas,
como evidéncia o documentario Privacidade Hackeada (2019), onde resta comprovado a manipulacao de noticias

através de dados de usudrios das plataformas sociais. (Augusto, 2018, s.p.).

8 CONCLUSAO

0 avango tecnolégico e o constante fluxo de informagdes aos quais a sociedade contemporanea tem acesso
desde o novo milénio é uma ferramenta tanto de transformagdes positivas quanto negativas.

No ramo das transformagdes positivas se tem que o acesso a internet possibilita o amplo exercicio da
cidadania e a transformagao educacional do cidadao, que passa a ter acesso a diversas fontes do saber. Quanto aos
aspectos negativos, tem-se a constante manipulacao das informacgdes, a artificializacdo do mundo e a consequente
superficializacdo das relagdes sociais.

Com o surgimento de novas plataformas digitais a tematica que vem a tona é a interagdo de seus usudrios
e a exposicdo a que se submetem, pois documentam por meio de publicacdes aspectos de suas vidas. O
compartilhamento de habitos pessoais é a nova forma de se sentir parte de uma comunidade, porém como foi
constatado que as relagdes sociais estdo a cada dia mais liquidas esse compartilhamento se torna prejudicial a
saude, pois o usuario da plataforma permanece em estado de ansiedade, porque quando a publicacdo é bem
recebida o corpo humano fornece ao usudrio a ativacdo da dopamina, que gera bem-estar e felicidade, porém
quando a publicacdo nio alcanca a popularidade almejada, ha um problema pois a falta de interacdo dos demais
passa a influenciar no humor do usudario. Assim, visando proteger as informacgdes recebidas incessantemente ha
nas plataformas meios de protecdo, como tornar o perfil privado, além de o Estado brasileiro ter promulgado lei
que protege os dados fornecidos por civis as organizagdes.

Assim, diante do exposto, acredita-se que o Brasil é um dos paises vanguardistas na construcdo de uma
sociedade digital protegida e que ao de fato utilizar suas legislagdes protecionistas promovera avancos para toda
a sua sociedade.

Sendo de grande valia esclarecer que como forma de sobrevivéncia no mundo tecnolégico legislages
protecionistas dos dados dos internautas sdo imprescindiveis, pois esta implementagdo impede que organizacdes
os utilizem para modificar a estrutura politica de acordo com suas convicgdes e impede a rede de torna-se um

instrumente de dominacgio popular.
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Quanto a obra de George Orwell e a alienagdo social, entende-se que como fonte do saber a informacao
deve ser cada vez mais democratizada para que assim o conhecimento ndo permane¢a em uma camada especifica
da populacdo, que seja difundido para que todos tenham a capacidade de criar a sua percepcio da
contemporaneidade e de se posicionar criticamente, sendo este comportamento critico fator que impulsiona a uma
observagdo do sistema politico em vigor. No Brasil, os civis ndo concedem a devida atencdo a politica nacional,
chegando muitos a ficarem irritados a navegarem na internet em periodo eleitoral porque apenas veem pessoas
conversando sobre politica. Esse comportamento torna evidente que inexiste um bom investimento em educacgao,
pois ignorar e deixar de se envolver na politica do Estado é sinal de profunda anomia social, pois a vida, existéncia
e bem-estar populacional sdo frutos da politica governamental.

A capacidade de o cidaddo aprender a criticar a sociedade que habita e expor suas opinides sem ofender
a do proximo estd interligada a educagao, sendo imprescindivel no momento histérico atual que o estado por meio
de politicas publicas conceda maior atencdo aos cidadaos para que estes fiquem a par das mudangas que ocorrem
diante de seus olhos, sendo necessario para a constru¢do de um pensamento critico o estimulo a debates que
expliquem as teses defendidas por filésofos e socidlogos e os impactos destes pensamentos na politica local e
nacional.

E preciso que exista comunicagio entre os cidadios e a internet, principalmente por meio de redes sociais,
que é a ferramenta mais acessivel para se alcan¢ar uma comunicagdo interativa, democratica e cidada. E
importante ressaltar que o didlogo é uma ferramenta poderosa para o mundo atual, pois por meio dele é possivel
vislumbrar que concepg¢do cada ser tem do mundo, fator intrinsecamente relacionado com o processo educativo
que é o pontapé inicial para problematizar concepg¢des e acontecimentos.

Perante o abordado, acredita-se que a internet se tornou a mola propulsora da transformacao social, pois
através dela a informagdo e o conhecimento tornam-se cada vez mais democratizados. Cabendo ao usuario

delimitar a influéncia dessa estrutura para que ela ndo impacte demasiadamente as relagdes sociais.
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