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RESUMO: Esse estudo procurou analisar as novas conjecturas em relagdo a privacidade na internet, tendo em vista que a Lei
Federaln.213.709/2018, mais conhecida como Lei Geral de Prote¢do de Dados, entrou em vigor em 2020 no intuito de proteger
as informagdes pessoais de seus usudrios e consumidores. Busca-se avaliar se tal medida é eficaz, pois sdo diversas informagdes
armazenadas em sites de grandes corporag¢des sem qualquer seguranga aos proprietarios dos dados. O trabalho tera quatro
divisdes, primeiramente um breve relato sobre o uso da internet, posteriormente, um relato sobre a prote¢io da privacidade.
A segunda parte mostrara as consequéncias da Lei e as reflexdes sobre os vazamentos de dados recentes em grandes
corporagoes A terceira parte do trabalho estudara os principais aspectos acerca da legislagdo em tela, com a analise acerca do
consentimento do usudrio para processar as informagdes e a tltima parte trard as conclusdes obtidas através do estudo. O
presente artigo é classificado como um estudo de natureza descritiva sob meio de uma pesquisa bibliografica que apresentara
a sintese de estudos disponibilizados no meio académico. O estudo revelou que a Lei é ineficaz, pois ndo impediu que houvesse
novos vazamentos de dados.

Palavras-chave: Privacidade. Responsabilidade Civil. Lei Federal n.2 13.709/2018.

ABSTRACT: This study sought to analyze new conjectures regarding internet privacy, considering that Federal Law No.
13.709/2018, better known as the General Data Protection Law, entered into force in 2020 in order to protect personal
information of its users and consumers. It seeks to assess whether such a measure is effective, as there are several information
stored on websites of large corporations without any security for data owners. The work will have four divisions, first a brief
report on internet usage, later a report on the protection of privacy. The second part will show the consequences of the Law
and reflections on recent data leaks in large corporations. The third part of the work will study the main aspects of the
legislation on screen, with an analysis of the user's consent to process the information and the last part will bring the
conclusions obtained through the study. This article is classified as a study of a descriptive nature through a bibliographical
research that will present the synthesis of studies available in the academic environment. The study revealed that the Law is
ineffective, as it did not prevent new data leaks.
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1 INTRODUCAO

A invasdo da intimidade é um assunto de grande importancia para o mundo juridico em razdo das
consequéncias que esse fendomeno ocasiona. A internet, assim como outros meios de comunicagdo, invade a
privacidade de terceiros de diversas formas, a exemplo de noticiarios onde sdo divulgadas informagdes pessoais
acerca de individuos sob a justificativa de proteger o interesse publico.

Sabe-se que a internet surgiu com o departamento de defesa dos Estados Unidos em 1969, com a primeira
conexado entre os computadores da Stanford e da UCLA, durante a Guerra Fria, e que na década de 90, Tim Berners-

Lee desenvolveu o navegador: a World Wide Web (www). Atualmente a internet se tornou um meio de comunicagio
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muito lucrativo, com armazenamento de todos os tipos de informagdes e de alto impulsionamento de noticias
muitas vezes inveridicas (as chamadas fakes news) sendo também instrumento para a pratica de diversos crimes,
tanto no ambito penal como na esfera civil.

Em todas as sociedades sempre existiram redes de convivéncia, a diferenca é que hoje, com a internet, elas
ultrapassaram as barreiras geograficas e proporcionaram a aproximacdo sincrona entre varias pessoas. Para
adaptar-se a esses acontecimentos a legislacio também evoluiu, para resguardar direitos dos individuos, a
exemplo da Lei Carolina Dieckmann, que, passou a criminalizar a conduta de invasdo de aparelhos eletronicos para
obtencdo de dados particulares.

Hoje, as redes sociais sdo fontes para o consumo de informagdes, gerando novas discussées sobre a
privacidade na internet no tocante ao tratamento de dados fornecidos pelos usudarios, disseminados sem seu
conhecimento. Sdo indmeras informagdes cruzadas com destreza e de forma economicamente acessiveis sobre
perfis de qualquer individuo.

Esses dados também sdo utilizados para fins comerciais, onde empresas coletam e interligam atividades
usuais nas redes. O resultado dessa pratica é visivel: assim que o internauta faz a busca de algum produto em
algum site (a exemplo do Google), se depara com uma infinidade de ofertas referentes a sua pesquisa nas suas
redes sociais. Em razdo disso, o legislador editou a Lei Federal n.2 13.709/2018 conhecida como a Lei Geral de
Protecdo de Dados Pessoais.

0 trabalho é classificado como um estudo de natureza descritiva sob meio de uma pesquisa documental e
bibliografica que apresentara a sintese de estudos disponibilizados no meio académico. Trata-se de uma técnica
de documentacdo indireta, com andlise qualitativa e quantitativa das informagdes. A abordagem qualitativa é “um
meio para explorar e para entender o significado que os individuos ou os grupos atribuem a um problema social
ou humano”. (CRESWELL; CRESWELL, 2007, p. 43).

Diante do exposto, o objetivo do trabalho é analisar a eficacia da referida Lei. Também se pretende
verificar conceitos acerca de privacidade na internet e analisar a responsabilidade civil nos casos de violacdo da
intimidade nas redes sociais, portanto, serd estudado a Lei, jurisprudéncia, doutrina, e outros trabalhos acerca do
tema.

Assim, comegaremos a tratar sobre o direito a privacidade na vida digital.

2 0 DIREITO A PRIVACIDADE NA VIDA DIGITAL

A internet ndo é apenas uma fonte de entretenimento, ela é um instrumento imprescindivel para o
trabalho e estudos. As préprias redes sociais se tornaram uma extensdo do trabalho, sobretudo durante a
pandemia decorrente do Covid19 em que os profissionais de diversos ramos divulgam seu trabalho através delas.

Existem empresas que aproveitam as informagdes postadas pelos usudrios nessas ferramentas digitais,
ou até mesmo “repassadas” por lojas em geral, para venda de seus produtos. Nesse contexto, a privacidade na
internet tornou-se um campo de discussdo juridica.

O direito a intimidade € tutelado no artigo 59, inciso X, da Constituicdo Federal de 1988, o qual determina
que “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas”. (BRASIL, 1988, s.p.).

Estamos na Era da Informacao, assim definido por Manuel Castells:
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Assim, computadores, sistemas de comunicag¢io, decodificagdo e programacio genética sdo todos amplificadores e
extensdes da mente humana. O que pensamos e como pensamos é expresso em bens, servicos, producdo material e
intelectual, sejam alimentos, moradia, sistemas de transporte e comunicagio, misseis, satde, educacdo ou imagens. A
integracgdo crescente entre mentes e maquinas, inclusive a maquina de DNA, esta anulando o que Bruce Mazlish chama
de a “a quarta descontinuidade” (aquela entre seres humanos e maquinas), alterando fundamentalmente o modo pelo
qual nascemos, vivemos, aprendemos, trabalhamos, produzimos, consumimos, sonhamos, lutamos ou morremos.
(CASTELLS, 1999, p. 69).

Porém ha um grau elevado de exposi¢cdo na internet, e o controle da prépria apresentagdo individual se
torna dificil, com consequéncias juridicas (difamacao, caltiinia, invasdo de computadores, compartilhamento ndo
consentido de imagens), sendo importante que o Direito acompanhe as inovag¢des da sociedade.

No tocante as relagdes contratuais na internet, essas sdo firmadas na confiang¢a dos usudarios para com os
sites que exigem a concordancia expressa de suas condigdes: “li e aceito os termos do contrato”. Esses
compromissos necessitam de uma protecao juridica, tal quais os demais contratos formais.

Nao obstante, as informagdes prestadas pelos internautas estdo frequentemente alimentando bancos de
dados, e esses, usados para andncios, como uma espécie de analise de comportamento do consumidor. Nesse
sentido, tem-se que ha um ciclo de vida da informagao, onde empresas coletam, armazenam e transferem dados
da rede. Nas palavras de Ana Frazio:

Ao se referir expressamente ao livre desenvolvimento da personalidade, a cidadania e a dignidade, a lei certamente
procura evitar muitas das destinacdes atuais que vém sendo conferidas aos dados pessoais, os quais, processados por
algoritmos, sdo capazes de fazer diagnoésticos e classificagdes dos usudrios que, por sua vez, podem ser utilizados para
limitar suas possibilidades de vida. Mais do que isso, a partir de tais dados, as empresas podem discriminar usudrios
ou mesmo tentar manipular suas opinides, crencas ou valores em varios ambitos, inclusive o politico. (FRAZAO, 2018,

s.p.).

Por conseguinte, cumpre analisar a privacidade em relagdo a protecdo dos dados disponibilizados via

digital, através de aspectos juridicos, sobretudo na Lei de Protecdo de Dados.

3 ALEI DE PROTECAO DE DADOS

A Lei de Protecao de Dados é descendente direta do Regulamento Geral da Protecao de Dados que surgiu
na Europa apés os escandalos de vazamento de dados sem consentimento por parte de gigantes como o Facebook.
Pioneira no ramo, o Regulamento Geral da Prote¢do de Dados atualizou a lei de privacidade europeia de 1995, com
o0 objetivo de garantir transparéncia aos cidaddos no que diz respeito ao uso dos seus dados. (GUNTHER; COMAR;
RODRIGUES, 2020, s.p.).

No caso do Brasil, a Lei de Protecdo de Dados especifica alguns pontos do abrangente Marco Civil da
Internet, sancionado em 2014, e vem para colocar o pais no mesmo patamar das na¢des europeias e norte-
americanas no combate ao tratamento indevido de dados na internet. A lei tem enorme alcance e ampla
abrangéncia, pois praticamente qualquer pessoa ou empresa que armazena algum dado de seus clientes e
fornecedores, sofrera o impacto e devera se enquadrar aos ditamos legais da legislacdo. (PESTANA, 2021, s. p.).

A Lei Geral de Protec¢do de Dados Pessoais € a lei brasileira que impde regulamentacio acerca da coleta e
tratamento a ser dado aos dados dos usudarios, determinando ainda sanc¢des para quem infringi-la. Embora ja
houvesse legislacdo que tratassem do assunto, essas nio traziam a seguranca juridica necessaria para tratar de
conflitos concretos. A mencionada lei veio legislar sobre os usos de dados pessoais no Brasil, seja na esfera publica

quanto privada regulamentando a privacidade de dados. A motivacdo para a criacdo dela adveio da utilizagdo cada
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vez mais frequente de dados pessoais, tendo esses se tornado um recurso valioso, a sociedade usar as redes sociais
causando grande impacto no comportamento das pessoas. (GUNTHER; COMAR; RODRIGUES, 2020, s.p.).

Publicada em agosto de 2018, a Lei Geral de Protecdo de Dados, trouxe a tona maiores obstaculos nos
setores publicos e privados, que utilizam diretamente essas informagdes. Assim, o setor empresarial devera se
adequar aos principios norteadores da referida lei, sobretudo a boa-fé, finalidade, transparéncia e seguranga, entre
outros. (PESTANA, 2021, s. p.).

O principio da finalidade institui como condi¢ao necessaria para a coleta de dados uma ligacao entre o uso
deles e o fim pretendido, sendo necessario o esclarecimento dessa coleta ao seu titular. O principio da
transparéncia impde que as empresas divulguem em registros publicos, o nome sede e contetido, deixando
explicito de que possuem bancos de dados de conhecimento publico. No tocante ao principio da seguranca, as
empresas devem se assegurar que haja a protecdo dos dados pessoais contra extravios, desvios e alteragdes
desautorizados por seus donos. (ASSIS E MENDES, 2021, s.p.).

Desse modo, podemos compreender que o objetivo da Lei é preservar “os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural”. (FRAZAO, 2018, s.p.).
Isto é, dar mais custddia ao tratamento de dados pessoais na internet. Nesse sentido, importante compreender o
conceito de tratamento de dados.

Patricia Peck Pinheiro entende que é possivel conceituar o tratamento de dados da seguinte forma:

Toda operacdo realizada com algum tipo de manuseio de dados pessoais: coleta, produgdo, recepcao, classificagdo,
utilizacdo, acesso, reproducdo, transmissao, distribui¢cdo, processamento, arquivamento, armazenamento, edicao,
elimina¢do, avaliacdo ou controle da informagdo, modificagdo, comunicacdo, transferéncia, difusdo ou extracio.
(PINHEIRO, 2018, p. 25).

O Decreto Regulamentador do Marco Civil da Internet assim dispoe:

Art. 14. Para os fins do disposto neste Decreto, considera-se:

I - dado pessoal - dado relacionado a pessoa natural identificada ou identificavel, inclusive nimeros identificativos,
dados locacionais ou identificadores eletronicos, quando estes estiverem relacionados a uma pessoa; e

I - tratamento de dados pessoais - toda operagdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgdo, classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribui¢do, processamento,
arquivamento, armazenamento, elimina¢do, avaliacdo ou controle da informagdo, modificagdo, comunicacgio,
transferéncia, difusdo ou extragdo. (BRASIL, 2016, s.p.).

O objetivo da Lei Geral de Protegdo de Dados Pessoais é preservar os direitos previstos na Constituicdo
Federal de 1988 e assegurar a privacidade e determinar como deve ser realizado o tratamento dos dados pessoais,
pelas organizacdes publicas e privadas. Além disso, coloca o Brasil numa mesma posicdo juridica em relacio a
outros paises que ja possuiam uma legislacio especifica acerca do tema. Trata-se de uma lei com parametros
técnicos para assegurar a supracitada protecdo de dados sendo indiscutivelmente importante para assegurar
melhorias aos usudrios da internet tendo em vista que essas informacodes pessoais sdo, na verdade, parte da
personalidade individual, merecendo ser resguardadas com uma legislacdo especifica e para isso, é importante
compreender alguns termos técnicos trazidos pela legislacdo que comeca estabelecendo nomenclaturas e criando
algumas figuras no processo de tratamento dos dados, definicdes que sdo imprescindiveis para operar com a Lei.
(GUNTHER; COMAR; RODRIGUES, 2020, s.p.).

Dado Pessoal é qualquer informacdo relativa a pessoa “identificada ou identificavel”; Dado Pessoal
Sensivel é informacdo relativa a origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato

ou organizacio, saude, vida sexual ou dado genético ou biométrico; Dado Anonimizado é relativo a um titular que
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nio possa ser identificado; Banco de Dados € o conjunto estruturado de informagdes pessoais; Titular é a pessoa a
quem se referem os dados; Controlador é a pessoa responsavel por tomar as decisdes referentes a tratamento de
dados; Operador é quem executa o tratamento em nome do controlador; Encarregado é a pessoa responsavel pela
comunicagio entre as trés partes: o controlador e o operador (empresa), o titular e a Autoridade Nacional de
Protecdo de Dados; Consentimento é a manifesta¢ao livre pela qual o titular permite o uso dos dados (o 6nus da
prova cabe ao controlador); Relatério de impacto a prote¢do de dados pessoais é a documentacdo do controlador
descrevendo o processo de tratamento dos dados que podem gerar risco as liberdades civis. (GUNTHER; COMAR;
RODRIGUES, 2020, s.p.).

Cumpre salientar que o rol de dados pessoais elencados no Decreto n.2 8.771/2016 ndo é taxativo,
cabendo interpretacdo extensiva. Além disso, a Lei Geral de Protecdo de Dados Pessoais possui validade
extraterritorial, sendo irrelevante se os titulares sdo brasileiros ou estrangeiros. (GUNTHER; COMAR; RODRIGUES,
2020, s.p.).

A Lei Geral de Protecdo de Dados Pessoais ndo se trata de um simples software, pois os érgaos publicos e
privados deverao possuir relatérios com as informagdes que possui de cada individuo. Também precisarao
contratar/possuir um funcionario incumbido pelo manuseio dessas informagdes, sendo também criminalizado,
caso a empresa infrinja a norma. A organizagdo também necessitard instituir uma espécie de Servico de
Atendimento ao Consumidor (SAC).

Assim que a lei entrar em vigor, todas as empresas brasileiras e todos os 6rgaos publicos terdo de estar preparados
para responder as seguintes perguntas feitas por qualquer cidaddo: que dados possui de cada pessoa? Para que usou
os dados? Qual a justificativa para ter cada um dos dados? Transferiu essas informag¢des para outras pessoas ou
empresas? Transferiu de graca ou teve lucro com isso? Os dados estdo seguros? Ja vazaram alguma vez? Se vazou, fez
alguma coisa para evitar um novo vazamento? (...), qualquer pessoa podera exigir essas informagdes de qualquer
empresa (...). Sabe aquele corretor de imédveis que fica te ligando e vocé nem sabe de como ele tem o seu nimero de
telefone? Ele vai ter de explicar onde e como conseguiu isso. (..). Qualquer vazamento de dados precisara ser
informado imediatamente. E as empresas poderdo pagar multas milionarias caso ndo obedegam a lei. (PAULA, 2021,

s.p.)-

Qualquer pessoa que possua um negdcio de qualquer porte e lida com informagdes do publico, sejam elas
especificas ou tdo simples quanto apenas um nome, é muito importante estar por dentro da legislacdo, pois a partir
do corrente ano de 2021, todas as empresas do Brasil precisarado estar em concordancia com essas regras. (ASSIS
E MENDES, 2021, s.p.).

O ponto central da Lei Geral de Prote¢do de Dados Pessoais é a necessidade de consentimento expresso
do titular para armazenamento dos seus dados. Fica proibido ceder ou vender informacdes de contato de
potenciais clientes para divulgacdo de produtos e servicos por telemarketing, por exemplo. Estd proibido até
mesmo o uso dos dados por parte da propria empresa para uma finalidade diferente daquela que foi combinada
com o cliente. E preciso obter o consentimento especifico e ser capaz de provar isso a qualquer momento (é o caso
dos pop-ups nos sites, por exemplo, que perguntam se o usudrio esta de acordo em fornecer informagdes pessoais).
(ASSIS E MENDES, 2021, s.p.).

Para os dados considerados sensiveis, o processo é ainda mais rigoroso. No caso de dados de criangas e
adolescentes, é preciso o consentimento de ao menos um dos pais ou responsavel legal. O que esta proibido,
segundo a lei: “Acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracio,

comunicagdo ou qualquer forma de tratamento inadequado ou ilicito”. (BRASIL, 2021, s.p.).
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Entre as sang¢des previstas para descumprimento das medidas de protecdo de dados estd uma multa de
2% (dois por cento) do faturamento total da empresa ou do conglomerado, limitadaa R$ 50.000.000,00 (cinquenta
milhdes de reais). Os agentes de tratamento: Controlador e Operador devem adotar medidas de seguranca para
proteger os dados, mantendo o registro de todos os processos realizados. (ASSIS E MENDES, 2021, s.p.).

Embora exista ainda muita discussdo sobre a abrangéncia da lei, tendo em vista que nao fora determinado
o nivel de rigor na fiscalizagdo e punicdo para organiza¢cdes multimiliondrias e para negdcios locais ou
Organizacbes Ndao Governamentais, por exemplo. Todavia, sabe-se que toda empresa com algum tipo de cadastro
de clientes ficara sujeita a Lei Geral de Protecdo de Dados Pessoais. Para isso é necessario seguir alguns passos:
Elaborar um plano de ag¢do, discorrendo sobre quais as informac¢des das pessoas percorrem na organizacao, sendo
importante conhecer toda a vida util desses dados, desde a coleta até o armazenamento, a finalidade de uso etc..
Dependendo do porte da organizacdo e da complexidade dos servigos realizados, pode ser recomendavel a
contratacdo dos servigos de uma consultoria. (GUNTHER; COMAR; RODRIGUES, 2020, s.p.).

Com o levantamento dessas informagdes especificas, é preciso ir mais a fundo na lei, é a hora da empresa
acionar o departamento juridico e consultar assessoria especializada, desenvolvendo um planejamento. Também
deve ser definido os agentes de tratamento de dados: o controlador e o(s) operador(es), o encarregado,
responsavel por fazer o contato com os clientes, com o publico interno (funcionarios) e com a recém-criada agéncia
reguladora. Independentemente dessas quais medidas, é importante lembrar que o grande objetivo de toda essa
mudanga é aumentar a seguranca dos cidaddos e a transparéncia das empresas. Os clientes poderdo questionar a
qualquer momento a situacdo dos seus dados ou até mesmo pedir a exclusdo de tudo. (ASSIS E MENDES, 2021,
s.p.).

Aideia da Lei Geral de Protecao de Dados Pessoais é criar uma cultura de respeito a privacidade dos dados
e como consequéncia para quem ndo se adaptar, estara sujeito ao pagamento de multas. Assim, toda empresa que
registre qualquer informacao sobre clientes devera estar atenta a essa norma, que, entre outras disposi¢des, proibe
qualquer empresa de transmitir esses dados sem consentimento expresso dos titulares. (GUNTHER; COMAR;
RODRIGUES, 2020, s.p.).

Transcorrida esta etapa seguiremos para abordar casos de alerta que justificam a criagdo da Lei Geral de

Protecdo de Dados Pessoais.

4 0S CASOS QUE JUSTIFICAM A CRIACAO DA LEI GERAL DE PROTEGCAO DE DADOS

0 vazamento de informagdes pessoais é um acontecimento fortemente danoso, tendo em vista que algum
hacker pode utilizar para praticar diversas condutas ilicitas (falsidade ideoldgica, desvio de dinheiro, phishing...)
ocasionando também prejuizos financeiros. O Brasil possui varios casos de vazamentos de dados, conforme
demonstrado por Ivan Ventura: “Segundo um estudo anual da IBM em parceria com o Instituto Ponemon ‘Cost of
a Data Breach’, o Brasil é o quarto Pais em volume de informacdo vazada a partir de um incidente de seguranca,
atras apenas de paises do Oriente Médio, da India e dos EUA. Os dados sio de 2019”. (VENTURA, 2021, s.p.).

Dentro deste contexto, podemos citar como exemplos: o Instituto Nacional de Colonizacdo e Reforma
Agraria (INCRA) que em outubro de 2019 deixou exposto o nome completo, telefone e C.P.F. de beneficiarios do
referido instituto. (CARNEIRO, 2021, s.p.); o Plataforma de Gestdo Inteligente da Nota Fiscal de Servigo Eletronica

(GINFES) que vazou o nome completo, endereco, e-mail, C.P.F./C.N.P.J., descricdo e valor do servigo de todos os
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brasileiros que utilizavam a plataforma de emissao de notas fiscais. (OLHAR DIGITAL, 2021, s.p.); o Departamento
Estadual de Transito do Estado do Rio Grande do Norte (DETRAN-RN) que deixou exposta ficha cadastral de todos
os brasileiros portadores de Carteira de Habilitagdo ou proprietarios de veiculos. (OLHAR DIGITAL, 2021, s.p.); o
Facebook que vazou dados de 87.000.000 (oitenta e sete milhdes) de pessoas, destes, mais de 443.000
(quatrocentas e quarenta e trés mil) sao brasileiros. (ASSIS E MENDES,2021, s.p.); o Uber que vazou 57.000.000
(cinquenta e sete milhdes) de dados em 2016, sendo 196.000 (cento e noventa e seis mil) clientes brasileiros.
(ASSIS E MENDES, 2021, s.p.); o Adobe que vazou 38.000.000 (trinta e oito milhdes) de dados em 2013, com
estimativa de que 152.000.000 (cento e cinquenta e dois milhdes) de nomes e senhas expostos e 2.800.000 (dois
milhdes e oitocentos mil) nimeros de cartdes de crédito. (ASSIS E MENDES, 2021, s.p.); e ainda o Netshoes que
expos 2.000.000 (dois milhdes) de dados, de niimeros de C.P.F., e-mail e data de nascimento. (ASSIS E MENDES,
2021, s.p.).

Mesmo com a promulgac¢do da Lei Federal n.2 13.709/2018, ainda houve casos de vazamento de dados, o
que demonstra a fragilidade da rede. No corrente ano de 2021, infringindo a prépria Lei em vigéncia, dados de
usuarios foram mais uma vez expostos, na qual ainda estdo sob investigacdo pela Autoridade Nacional de Protegao
de Dados (ANPD), consoante se observa a seguir:

A empresa de ciberseguranca PSafe detectou, logo nos primeiros dias de 2021, um vazamento de dados sensiveis de
223 milhoes de brasileiros - praticamente, a totalidade da populacio. Entre as informagdes potencialmente expostas
estavam CPF, nome completo, data de nascimento e até score de crédito dos cidaddos. No més seguinte, o mesmo
laboratério relatou que foram expostos indevidamente RG, CPF, data de nascimento, e-mail, enderego, nimero do
celular e informagdes sobre a fatura de 102,8 milhdes de contas de celulares das operadoras Claro, Vivo, Oi e Tim.
(DALLABRIDA, 2021, s.p.).

Entretanto, cumpre salientar que, na comprovagao do responsavel pelo armazenamento dos dados, e, pelo
consequente dever de armazenamento das informagdes, a Autoridade Nacional de Protecdo de Dados tem como
fungdo aplicar as multas previstas na Lei Geral de Protecdo de Dados Pessoais.

Apos estes dados alarmantes, traremos questionamentos sobre a ineficacia da Lei Geral de Prote¢io de

Dados Pessoais.

5 A ANALOGIA DA LEGISLACAO ESTRANGEIRA

Outros paises também ja legislaram acerca da protecdo de dados. Inicialmente vale ressaltar que essa
preocupacio advém desde a década de 1970, em que foram criadas leis europeias que tratavam do assunto, em
Hessen, na Alemanha. Essa preocupacio em legislar sobre os dados adveio do avan¢o no uso do computador pela
populacdo e veio a ser concretizada em 1978, com o objetivo de verificar como os dados de seus cidaddos eram
utilizados. Posteriormente, outros paises seguiram com a mesma proposta, a exemplo da Franca e Suécia.
(GLOGOVCHAN, 2021, s.p.).

Ja “em 1981, uma convencdo elaborada pelos paises membros do entdo Conselho da Europa ajudou a
unificar e desenvolver melhor as normas para o tratamento automatizado de dados pessoais”. (ASSIS E MENDES,
2021.s.p.).

Em 1995 a Europa regulamentou um conjunto de normas a serem obedecidas pelos paises da Unido
Europeia, nas quais aperfeicoaram a concepcio acerca da custodia de informacdes pessoais até entio existentes e

que resultaram no conceito de protecdo de dados analogos as Leis atuais. Os “principios como recolhimento de
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dados de acordo com uma finalidade especifica, direito ao acesso dos dados por parte do consumidor e
responsabilidade das empresas sobre a seguranga das informac¢des armazenadas, ja sdo abordados na lei”. (ASSIS
E MENDES, 2021, s.p.).

Dando prosseguimento na preocupacao legislativa, em 2018, a Europa criou o Regulamento Geral sobre a
Protecdo de Dados europeu (GDPR), decorrente da necessidade de proteger dados pessoais que estavam
constantemente sendo vazados na internet, além do uso constante do comércio dessas informacdes. Este
regulamento for¢cou empresas como Facebook e Google a adotarem uma série de medidas para evitar novos
vazamentos de dados, e foi motivador para que outros paises, como o Brasil, legislassem sobre o tema.
(COMPUGRAF, 2021, s.p.). Acerca disso, cabem algumas observagdes sobre o funcionamento do Regulamento Geral
sobre a Protecdo de Dados Europeu (GDPR):

Alega que a transferéncia internacional dos dados pode ser realizada independente de autorizagdo especifica caso a
comissdo europeia reconheca que o pais terceiro assegure um nivel de protecdo adequado. Caso nio, a transferéncia
internacional estara condicionada a garantias adequadas, que devem ser asseguradas pelo Agente. Todos os
procedimentos e elementos que sdo levados em consideragido pela Comissdo para a autorizagio da transferéncia estio
descritos na GDPR. (COMPUGRAF, 2021, s.p.).

O Regulamento Geral sobre a Protecdo de Dados Europeu (GDPR) objetiva proteger dados e identidade
dos cidadaos da Unido Europeia, pois embora ja houvesse leis sobre a tematica desde 1995, elas ndo se adequavam
ao cendrio tecnologico atual. Aprovado em 2016 essas diretrizes obrigam as empresas a se adequarem a regras
para coleta, processamento, compartilhamento e guarda de dados pessoais. (ALECRIM, 2021, s.p.).

As principais obrigacdes sdo as seguintes:

O servico devera permitir que o usuario escolha como os seus dados serdo tratados e autorize ou nao o seu uso; O
usudrio tem direito de saber quais dados estdo sendo coletados e para quais finalidades; Deve haver meios para que
o usudrio solicite a exclusdo de informagdes pessoais ou interrompa a coleta de dados, com a decisdo devendo ser
respeitada; O usudrio também pode acessar, solicitar copia ou migrar dados coletados para outros servigos (quando
cabivel); Uso de linguagem clara, concisa e transparente para que qualquer pessoa possa compreender comunicagdes
sobre seus dados, inclusive termos de privacidade; Em caso de incidentes que resultem em vazamento ou violagao de
dados que podem ferir direitos e a liberdade das pessoas, a organizacdo devera notificar autoridades em até 72 horas;
Aplicacdo da privacidade por design: a protecdo dos dados deve ser considerada desde o inicio do projeto de um
sistema, como parte imprescindivel deste; (ALECRIM, 2021, s.p.).

Esse regulamento afeta outros paises, inclusive o Brasil, primeiro porque, como mencionado, incentivou
a regulamentacdo sobre o uso dos dados e segundo porque para que lojistas de outros paises possam vender seus
produtos a Unido Europeia deverdo se adequar a Lei. Todavia nem todos os paises se adequaram a essa nova
realidade:

Venezuela, Equador, Bolivia, Egito, Somalia, Israel, Paquistdo e outros, por exemplo, ndo contam com nenhuma lei
especifica sobre o tema. J4 paises como India, Chile, Paraguai, Riissia e China contam com algumas leis de protegio a
dados pessoais, mas nada oficializado. Por outro lado, o Brasil, a Australia, Africa do Sul, Turquia e México sdo
exemplos de paises que possuem autoridade nacional e leis de protecdo de dados pessoais, com a LGPD. A Argentina,
o Japdo e a Nova Zelandia estdo adequados quanto a lei mundial GDPR. Ja os paises da Europa, obviamente, como
Alemanha, Poldnia, Italia, Espanha, Franga, Inglaterra e outros estido fortemente adequados a GDPR. (GLOGOVCHAN,
2021, s.p.).

Nos Estados Unidos, “apesar de nio existir uma lei federal que determine regras para a preservagio de
dados pessoais (...) a exemplo da GDPR europeia ou da LGPD brasileira, existem varias legislagdes locais, de ambito

estadual, com esse objetivo”. (CONECTAJA, 2021, s.p.).
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Nota-se que a Lei Geral de Prote¢ido de Dados é um avango na legislacdo brasileira, que busca se adequar
as novas realidades tecnolégicas e a necessidade de cooperagido com outros paises, na busca pelo uso consciente

de dados pessoais pelas empresas.

6 A INEFICACIA DA LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Prote¢do de Dados (LGPD) possui algumas lacunas, e por ser uma nova Lei, também é
cercada por ddvidas na sua execugdo. Uma dessas incertezas esta relacionada a forma de responsabilizacao dos
agentes de dados, quando houver as condutas danosas previstas na Lei, pois ndo é possivel identificar se ela é
subjetiva ou objetiva.

Maria Helena Diniz nos traz apontamentos relevantes a respeito:

A responsabilidade civil é a aplicagdo de medidas que obriguem alguém a reparar dano moral ou patrimonial causado
a terceiros em razio de ato do proprio imputado, de pessoa por quem ele responde, ou de fato de coisa ou animal sob
sua guarda (responsabilidade subjetiva), ou, ainda, de simples imposi¢do legal (responsabilidade objetiva). (DINIZ,
2003, p. 34).

E complementa: “A responsabilidade civil é a aplicacdo de medidas que obriguem uma pessoa a reparar
dano moral ou patrimonial causado a terceiros, em razao de ato por ela mesmo praticado, por pessoa por quem
ela responde, por alguma coisa a ela pertencente ou de simples imposigao legal”. (DINIZ, 2003, p. 36).

Com efeito, diz-se que sdo elementos subjetivos da responsabilidade civil o “dano”, “nexo causal” e “culpa
ou dolo”. Para que a reparagao civil ocorra, é necessario, portanto, esses trés elementos s6 se podem falar em
direito a reparacdo quando presentes os trés elementos. (MAIA, 2016, s.p.).

Entretanto, em decorréncia da interpretacdo de que o tratamento de dados seja uma atividade de risco,
adequar-se ia ao paragrafo Unico do artigo 927, do Cddigo Civil, além disso, a Lei apresenta apenas um rol
exemplificativo de condutas. (BRASIL, 2002, s.p.).

Por outro lado, nas circunstancias da Lei Geral de Protecdo de Dados deve ser considerado, um terceiro
elemento: o hacker. E ele quem usa suas aprendizagens para o acesso ilegal de sites de terceiros, possuindo
também ingresso aos dados pessoais armazenados.

Nesse caso, quando ha vazamentos mesmo com a devida aplicacdo de normas de seguranca pelos agentes
de dados, caberia a interpretacdo de uma responsabilidade subjetiva, sendo imprescindivel avaliacdo da existéncia
de culpa, dolo, erro de conduta por imprudéncia, negligéncia e/ou impericia.

A imprudéncia ocorre na realizagdo de um ato sem o cuidado necessario, é saber fazer um ato, mas
fazendo-o, ndo toma a devida cautela; a negligéncia ocorre com uma omissao no cuidado, quando o agente da causa
a um resultado, por deixar de praticar uma a¢do que sabe que deveria fazer; a impericia é o nio saber fazer, a
realizacdo de uma acdo sem o conhecimento necessario. Ex.: Dirigir sem ser habilitado e provocar um acidente.
(MAIA, 2016, s.p.).

Outra questdo que precisa ser considerada sio as hipo6teses de excludente por caso fortuito ou for¢a maior,
que sdo excludentes de responsabilidades, isentando o agente da conduta delituosa de ser responsabilizado pelos
danos causados em situagées excepcionais. E excludente de responsabilidade, “que impedem que o nexo causal, a
culpa da vitima, o fato de terceiro, o caso fortuito e a for¢a maior e, no campo contratual, a clausula de nao

indenizar”. (VENOSA, 2007, p. 40).
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Alvaro Villaca Azevedo ensina que “caso fortuito é o acontecimento provindo da natureza, sem qualquer
intervencao da vontade humana” (AZEVEDO, 2001, p. 270), enquanto a for¢a maior, nos dizeres de Maria Helena
Diniz:

Na for¢a maior conhece-se o motivo ou a causa que da origem ao acontecimento, pois se trata de um fato da natureza,
como, p. ex., um raio que provoca um incéndio, inundacio que danifica produtos ou intercepta as vias de comunicagio,
impedindo a entrega da mercadoria prometida, ou um terremoto que ocasiona grandes prejuizos etc. Ja no caso
fortuito, o acidente que acarreta o dano advém de causa desconhecida, como o cabo elétrico aéreo que se rompe e cio
sobre fios elétricos, causando incéndio, explosio de caldeira de usina, e provocando morte. (DINIZ, 2013, p. 356).

Assim, para ocorrer a puni¢do, deve ser avaliada uma série de fatores, o mero vazamento de dados ndo
tem o conddo de responsabilizar o agente de dados visto que outros elementos devem ser considerados, a saber:
as condutas preventivas para o nao vazamento, e as repreensivas (para a identificagdo/puni¢do do responsavel
pelo vazamento).

Outro fator que merece ser considerado para fins de responsabilizacdo quanto a Lei Geral de Protecdo de
Dados esta relacionado aos casos concretos de vazamentos de dados esporddicos de consumidores/usuarios.
Como identificar qual empresa seria a responsavel pelo vazamento de um determinado dado pessoal, tendo em
vista, o armazenamento deste, por varias outras empresas? Num primeiro momento, sé seria possivel a
identificacdo desse vazamento em casos extravagantes como os ja mencionados no presente trabalho.

Pelo que fora exposto, estamos diante da primeira condi¢do de ineficicia da Lei em analise: a
responsabilizacdo do agente causador do dano.

A segunda condic¢do de ineficicia da Lei esta relacionada a fiscalizacdo do armazenamento desses dados,
que ficou na incumbéncia da Autoridade Nacional de Protecdo de Dados (ANPD).

Como visto o texto legal ja estd em vigor (tendo sido alterado por duas vezes), mas a fiscalizacao
administrativa e respectivas puni¢des comecaram a valer em 2021, com a finalmente instituida Autoridade
Nacional de Protecdo de Dados (ANPD), 6rgao responsavel por fiscalizar todo o processo.

0 que dard eficicia a Lei Geral de Protecdo de Dados é a autoridade, um 6rgio que tem um papel supervisor, garantidor
e regulatorio da lei (...). Em uma lei assim, é fundamental ter um 6rgdo regulador para normatizar os varios temas
inspirados na lei, as formas infralegais que serdo fundamentais para que a LGPD tenha eficacia. Por isso a necessidade
de um 6rgio regulatério forte, supervisor e que tenha autonomia. (CONECTAJA, 2021, s.p.).

Inicialmente a criacdo da Autoridade Nacional de Protecdo de Dados (ANPD) fora vetada pelo entdo
presidente da Republica Michel Temer sob a justificativa de vicio de iniciativa. Inicialmente esse 6rgio deveria ter
autonomia administrativa e financeira, com equipe técnica multidisciplinar, ligado ao Ministério da Justi¢a, com
competéncia normativa. Porém a Autoridade Nacional de Protecdo de Dados (ANPD) foi constituida como 6rgao
ligado a Presidéncia da Republica, dependente, e sem aumento de despesa, conforme Lei Federal n.2 13.853/2019:
“Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de Protecdo de Dados (ANPD), 6rgio da
administracdo publica federal, integrante da Presidéncia da Republica”. (BRASIL, 2021, s.p.).

Assim, a Autoridade Nacional de Protecdo de Dados (ANPD) perde o poder de fiscalizacio quanto ao
tratamento de dados pelo Estado, uma vez que a propria Administragdo Publica ira “se fiscalizar”.

A Lei também se torna ineficaz, nesse sentido em virtude de nio se esperar as mesmas exigéncias para o
setor publico e privado.

Transcorrida mais uma etapa, o estudo prosseguira para analogia da legislagio estrangeira.
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7 CONCLUSAO

Este artigo inquiriu acerca da Lei Geral de Protecdo de Dados (LGPD) que é uma importante ferramenta
no combate ao vazamento de dados e fez com que o Brasil alcangasse o patamar de outros paises. Porém ha lacunas
no tocante a responsabiliza¢do objetiva ou subjetiva e deixa margens para que nao haja o mesmo rigor na puni¢ao
de 6rgaos privados e publicos tendo em vista que o 6rgao fiscalizador nao é auténomo.

A consequéncia que se pode obter é que o legislador buscou normatizar o tratamento de dados pessoais,
na tentativa de evitar vazamentos ou comercializagdo abusiva de informagdes pessoais.

Observa-se que as empresas de maior porte tém buscado se adequar tanto a Lei Geral de Protecdo de
Dados (Brasil), quanto ao Regulamento Geral de Prote¢do de Dados (Unido Europeia), esse fendmeno é visivel,
tendo em vista que os usuarios da internet tém recebido constantes e-mails e notificagcdes sobre atualizagdes em
termos de privacidade. Porém a simples autorizagdo de pop ups pelos usuarios de internet nao é medida suficiente
para assegurar que as empresas possam armazenar os dados dos usuarios sem quaisquer cautelas.

A globalizagdo e os avangos na tecnologia proporcionam uma série de avangos na forma como as pessoas
se relacionam, como se comportam no comércio de produtos e na exposicdo da vida cotidiana, mas trouxeram
consigo um conjunto de consequéncias que precisavam ser positivadas no ordenamento juridico internacional.
Muito embora a Constituicdo da Republica Federativa do Brasil de 1988, em seu artigo 52, menciona o direito a
privacidade, essa prerrogativa necessitava de uma regulamentagao especifica e nesse sentido a Lei fora benéfica.

Sob o ponto de vista dos autores, é importante o desenvolvimento de ferramentas que tornem possivel
que o usuario saiba de forma mais detalhada quais informagdes estdo sendo colhidas, qual o objetivo de armazena-
las e como exclui-las, pois embora essas informac¢des possam ser exigidas pelo usuario, o procedimento para
adquiri-las é burocratico.

A Lei Federal n.2 13.709/2018, que estd em vigéncia, aponta uma série de nomenclaturas, tratamento
diferenciado para os dados considerados “sensiveis”, condutas, punicdes, e desse modo simboliza ainda que
tardiamente (em relacdo a Unido Europeia) a efetivacdo de progndsticos mencionados na Lei do Marco Civil da
Internet, regulamentando efetivamente o tratamento dessas informagdes pessoais.

O dever de indenizar, quando positivado, traz certa sensa¢ao de seguranca juridica, e desse modo, havia
uma lacuna quanto essa determinac¢do a ser cumprida no mundo cibernético. Além disso, a divulgacdo desses
direitos previstos na supracitada lei permite ao cidaddo o conhecimento de garantias que nio tinha conhecimento,
embora certas condutas, hoje vedadas, fossem comuns (Quem nunca se perguntou como de vez em quando
apareciam empresas munidas de informacdes pessoais oferecendo produtos e servigos?).

A criacdo da Autoridade Nacional de Protecdo de Dados foi um ponto polémico, tendo em vista que ele
estava previsto inicialmente na Lei como um 6rgio independente, posteriormente ele vetado pelo entdo
presidente Michel Temer, sob alegacdo de vicio de iniciativa, ja que gerava custos pelo poder executivo, essa
Autoridade deveria ser criada por esse poder. A Autoridade Nacional de Prote¢iao de Dados, finalmente criada pelo
poder executivo através de uma medida provisdria, mas sem autonomia financeira e vinculado a Presidéncia da
Republica. Esse 6rgdo é importante para a efetividade da Lei, embora se questione no presente estudo, como seria

feito a fiscaliza¢do nos 6rgaos publicos.
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A soma desses dois fatores: lacuna na legislagdo quanto ao tipo de responsabilidade e 6rgao fiscalizador
ndo autdnomo, torna a lei ineficaz. Ndo obstante, essa ineficacia aponta para um risco na seguranca da informagio
digital no Brasil, e na pratica de comércio internacional, considerando que deve haver uma adequac¢io das normas
brasileiras com o Regulamento Geral sobre a Protecao de Dados Europeu (GDPR).

A Lei em questdo afeta a todos e é necessaria uma adequacdo a essas normas de modo efetivo, e nesse
sentido, todos devem cooperar: o Estado através da correta e imparcial fiscalizagdo, as empresas na execugao de
todas as medidas previstas na legislacao, e os cidaddos na supervisao de seus diretos e deveres.

Assim, uma das contribuicdes desse estudo foi o resumo de sangdes disciplinares e a definicao de algumas
terminologias importantes na Lei, que definem a responsabilizagdo de cada agente dentro das empresas que
permitirem de algum modo o vazamento de dados, incluindo ainda a discussdo acerca da responsabilidade civil.

O trabalho demonstrou ainda exemplos de vazamento de dados pessoais sensiveis, fato que torna
incontroverso a necessidade da criacdo da mencionada Lei Geral de Protecdo de Dados. Porém, indica que mesmo
com a vigéncia das Leis referentes a protecdo de Dados os vazamentos podem ocorrer, o que comprova que a Lei
precisa de melhorias, porquanto no momento ainda é ineficaz.

Por fim, o artigo verificou que a responsabilizacdo dos agentes depende de uma interpretacdo acerca da
subjetividade da conduta, pois caso a empresa tenha adotado todos os procedimentos de seguranga exigidos e
mesmo assim tenha sido alvo de hacker, por exemplo, ou algum fendémeno de for¢a maior, haverd uma série de
interpretagdes divergentes quanto a punigdo a ser aplicada, tendo em vista a lacuna na legislagao. O estudo revelou
que sdo necessarias maiores adequagdes.

Como sugestdo de pesquisa para um trabalho posterior, é a pesquisa em loco para obter informagdes

acerca da fiscalizacdo da Autoridade Nacional de Prote¢ao de Dados (ANDP) nos érgdos publicos.
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